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1. Introducciéon

1.1. Descripcion

Este documento tiene como proposito registrar el proceso de aseguramiento de
calidad realizado por los integrantes del equipo de desarrollo de SOLVO, conteniendo la
informacion relacionada con las metodologias usadas para la validacion y verificacion de
SOLVO, su aplicacion y los resultados del proceso de aseguramiento de calidad.

Este proceso de aseguramiento de calidad consiste en la realizacion de pruebas al
prototipo para verificar tanto su funcionamiento como la aceptacion que puede tener el

producto en un futro cercano.

1.2.  Abreviaciones y terminos

Abreviacién Término
TAM Technology Acceptance Model
Tipo de aplicacion informatica para SO
APK :
Android
SDD Documento de Descripcion del Disefio

Tabla 1. Tabla de abreviaciones y términos. Elaboracion Propia.

2. Proceso de Calidad

2.1. Metodologias

En este documento se encuentra registrado las herramientas y metodologias usadas en
el proceso de control de calidad del prototipo de SOLVO. Este proceso de calidad se realiza
aplicando ciertas metodologias del estandar ISO/IEEE 29119 (IEEE, 2014), el cual es el
estandar de pruebas de software. Este estandar cubre los aspectos principales del

aseguramiento de calidad y esta compuesto por 5 estandares, los cuales son:



e ISO/IEC 29119-1: Definiciones y conceptos

e |ISO/IEC 29119-2: Procesos en pruebas de software

e ISO/IEC 29119-3: Documentacion en pruebas de software
e ISO/IEC 29119-4: Técnicas en pruebas de software

e ISO/IEC 29119-5: Pruebas basadas en palabras clave

De cada estandar, se emplearon las siguientes metodologias, especificando el estandar

en el cual se encuentra:

Estandar Metodologia elegida

ISO/IEEE 29111-1 Pruebas basadas en uso/experiencia.
Prueba de requerimientos.

ISO/IEEE 29111-2 N/A

ISO/IEEE 29111-3 Reporte del resultado de las pruebas
Resultado de las pruebas

ISO/IEEE 29111-4 N/A

ISO/IEEE 29111-5 N/A

Tabla 2. Tabla de metodologias seleccionadas del estdndar ISO/IEEE 29111. Elaboracién Propia.

Ademas, se empleé la metodologia del Modelo de Aceptacion de Tecnologia (TAM),
la cual se basa en dos principios: la utilidad percibida y la facilidad de uso percibida, los
cuales son los grados en el que el uso de un sistema facilita el desarrollo de un trabajo vy el
grado de libertad que una persona tiene al usar un sistema, respectivamente (Davis, et al,
1989).

Con la metodologia TAM a través de una encuesta, se evaluaron los siguientes
componentes:

e Facilidad de uso: Cémo se percibe el uso de la aplicacion y cual es la
facilidad del usuario al pasar de pantalla a pantalla en la aplicacion.

e Utilidad percibida: Cual es la utilidad que el usuario le ve al servicio
ofrecido por la aplicacion.

e Actitud hacia el uso: Cual es el punto de vista del usuario al usar la

aplicacion y al interactuar con los servicios provistos por la misma.




2.2.  Aplicacion de las metodologias
A continuacion, se mencionard las pruebas realizadas, indicando cual es la funcion
que cubre la prueba, como fue realizada y que herramientas se usaron para la realizacion de la

prueba.

2.2.1. Tipos de pruebas
Existen dos tipos de pruebas realizadas para verificar la integridad de los
requerimientos y para asegurar la calidad del prototipo desarrollado (ISO/IEC/IEEE, 2013).

Estos son:

2.2.1.1. Pruebas de requerimientos

Estas pruebas son realizadas por los miembros del equipo, con el cual verifica el
correcto funcionamiento y la correcta implementacion de los requerimientos funcionales
principales en el prototipo de la aplicacion y permite encontrar errores que pudieron ser
omitidos ya sea en la fase de en la programacion de la aplicacion.

Los requerimientos funcionales principales ya fueron establecidos 'y priorizados en el
SDD y son los que fueron desarrollados para la prueba de concepto del prototipo y a través
del Product Backlog.

De acuerdo al Product Backlog realizado se definié un documento en Excel en donde
se asigna un estatus (En espera, o Finalizado), se asigna el porcentaje de desarrollo y por
altimo se realiza una priorizacién de tipo MoSCoW, en el cual se basa en definir el grado de
importancia de realizacion frente a los otros requerimientos.

A medida que se iban completando los requerimientos se les iba cambiando el estado.
Al final se brinda el porcentaje realizado de requerimientos por cada incremento realizado,

cumpliendo con un 84,11% y un 100% del alcance definido.

2.2.1.2.  Pruebas de concepto
Estas pruebas son realizadas con los clientes potenciales de la aplicacion, con los
cuales se obtiene la retroalimentacion de los servicios ofrecidos por la aplicacion, se estima si
el cliente potencial esta 0 no esta interesado en la aplicacion y se obtiene sugerencias que los

mismos clientes dan para que a futuro sean agregadas a la aplicacion.

2.2.1.3. Revisiones cruzadas
Las revisiones cruzadas son revisiones en las cuales todos los miembros del grupo de

desarrollo revisan minuciosamente los documentos para encontrar y corregir errores en el



documento, ya sean de ortografia, formato, vinculacion de archivos con la documentacion,
referencias o contenido. Se realiza una priorizacion frente a los documentos relacionados con

el desarrollo del prototipo (Documentos de disefio de arquitectura).

2.2.1.4.  Pruebas en el prototipo

Para esas pruebas se realizaron pruebas individuales en el desarrollo del prototipo en
las cuales se revisaron dos tipos de errores:
e Errores de compilacion, los cuales se corrigieron gracias a la pericia del
programador para encontrar los fallos, ya fueran tipograficos o de légica.
e Errores de integracion, los cuales fueron corregidos al verificar las conexiones
con las herramientas integradas en la aplicacion
Ademas, se realizaron 4 tipos de pruebas:
e Compatibilidad
e Rendimiento
e Seguridad

e Funcional

2.2.2.  Herramientas usadas

2.2.2.1.  Pruebas de requerimientos

Para la realizacion de las pruebas de requerimientos, se usaron los dispositivos
moviles de los miembros de SOLVO (Camilo Oviedo y Sergio Plazas) quienes instalaron el
APK con el prototipo de SOLVO en sus dispositivos mdviles.

Estas pruebas consisten en verificar la completitud del requerimiento en el codigo,
ejecucion del codigo que cumple la funcionalidad propuesta por el requerimiento y encontrar
y/o solucionar errores que existan en la implementacion del requerimiento. (ISO/IEC/IEEE,
2013)

Para esta prueba, se verifico la completitud de los requerimientos por cada version
desarrollada del prototipo, estableciendo qué problemas surgieron al implementar cada

requerimiento por version del prototipo y como se solucion6 ese problema.
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2.2.2.2.

Pruebas de concepto

Las pruebas de concepto fueron realizadas en la empresa Estelar Express, ubicada en

la Calle 24F # 102 A 23 de Bogota. Esta empresa se encarga de transportar carga de manera

urbana y nacional.

El desarrollo de estas pruebas de concepto consistio en que un grupo especifico de

conductores de carga de Estelar Express interactuaran con el prototipo, dando sus opiniones y

respondiendo una breve encuesta. Para cada prueba de concepto, el conductor recibi6 una

breve explicacion de que es el prototipo, que funcionalidades ofrece y cdmo se maneja dicho

prototipo.

Para la prueba de concepto, se uso la siguiente encuesta siguiendo parametros del

Modelo de Aceptacion de Tecnologia (TAM), en la cual se evalla su facilidad de uso y su

usabilidad:

Primera Prueba de Concepto con usuarios finales

Propuesta de Trabajo de Grado Solvo

Technology Acceptance Model (TAM) - (Davis, et al, 1989)

Concepto: Solvo, Sistema de informacion colaborativo para los conductores de carga terrestre

Totalmente
En Totalmente
en De acuerdo
desacuerdo de acuerdo
desacuerdo
1 2 3 4

Facilidad de uso percibida

Aprender a utilizar la plataforma seria facil para mi

Mi interaccion con la plataforma seria clara 'y

entendible

Encuentro la plataforma flexible para interactuar

con él

Seria facil para mi llegar a ser un experto en el uso

de la plataforma

Encuentro la plataforma facil de utilizar

Utilidad percibida

Usar la plataforma me ayudaria a hacer mis tareas

mas rapido

Usar la plataforma mejoraria el desempefio de mi

trabajo

11




Usar la plataforma incrementaria mi productividad

Usar la plataforma aumentaria la efectividad en mi

trabajo

Usar la plataforma me facilitaria la realizacién de
mi trabajo

Encontraria la plataforma Gtil en mi trabajo

Actitud hacia el uso

El uso de la plataforma en mi trabajo seria bueno

El uso de la plataforma en mi trabajo seria

beneficioso

El uso de la plataforma en mi trabajo seria absurdo

El uso de la plataforma en mi trabajo seria positivo

El uso de la plataforma en mi trabajo seria

placentero

Nombre Conductor

Tabla 3. Formato de encuesta usada en la prueba de concepto

2.2.2.3. Revisiones cruzadas
Las revisiones cruzadas fueron realizadas por los integrantes de SOLVO de acuerdo
con su rol asignado. Este proceso de revision sigue el siguiente flujo:

12




Gestor del
proyecto/Documentador

(Camilo Andrés Oviedo L.)

Auditor/Programador
prinicpal Analista/Disefiador

(Juan Sebastian Sanchez (Sergio Enrique Plazas M.)
L.)

llustracion 1. Flujo de las revisiones cruzadas. Elaboracion propia.

Estas revisiones fueron-hechas cada semana por cada documento realizado, en donde
se le daba prioridad a la pertinente al desarrollo del cddigo para evitar retrasos y/o malas
implementaciones de cddigo por parte del programador principal.

La metodologia de estas revisiones se muestra en la siguiente figura:

13



Realizacion
Entrega inicial Revision del Reporte errores correcciones de

docummento documentador del documento los errores del
documento

lustracién 2. Secuencia de pasos realizada en la revision cruzada de los documentos realizados. Elaboracion

propia.

s.f.). Esta herramienta nos ayudo a realizar pruebas referentes a la seguridad

del aplicativo final.

e Device Farm: Amazon Device Farm es un servicio de pruebas de aplicaciones
que permitié probar el prototipo funcional construido en Android e interactuar
en numerosos dispositivos al mismo tiempo o reproducir errores en un
dispositivo en tiempo real. Permitia consultar los videos, capturas de pantalla,
logs y datos de desempefio para identificar y solucionar errores e incrementar
la calidad antes de publicar la aplicacion final (ADeviceF, s.f.). Este servicio
nos permite realizar pruebas funcionales, de rendimiento, y de compatibilidad
del aplicativo final.

14



2.3.

2.3.1.

Para la prueba de requerimientos, se uso la siguiente tabla, la cual registra los

Resultados

2.3.1.1.

Resultados de las pruebas

Pruebas de requerimientos

problemas que el programador principal (Juan Sebastidn Sanchez) encontr6 en la

implementacién de los requerimientos en el prototipo:

Version del prototipo

Requerimiento

V15

V16

V20

V2.3

V3.0

V3.2

Problemas

generales

Problemas
con interfaz.
Falta de
ordeny
superposicion

de elementos

Registrar
Usuario/lniciar

Sesién

Problemas
con
registro

de usuario

Problemas
con inicio
de sesion.
Fallos
ocurren al
iniciar

sesioén

Comentar

Servicio

Calificar

Servicio

Trazar Ruta

Buscar

Restaurante

Buscar Taller

Buscar

Parqueadero

Buscar

Alojamiento

Buscar

Problema
de
integracion
con el API
de Google

Places

Problemas del
trazo de ruta
desde punto

actual a destino
(Usuario a

establecimiento)

Problema de
visualizacion

del mapa

15




Estacion de

Servicio

Buscar Peaje - - -

Tabla 4. Tabla de verificacién de pruebas de requerimientos.

Una vez identificados los problemas que surgieron en la implementacion, se evaluo |
solucién a cada problema y se evalué el porcentaje de completitud del requerimiento en la
implementacion:

e Registrar usuario: Problema fue solucionado en su totalidad al verificar tanto los

datos como la conexion con el pool del servidor.

a

e Iniciar sesion: Problema solucionado en su totalidad al solucionar el fallo guardando

los datos del usuario para mantener la sesion iniciada.

e Requerimientos principales del prototipo: Problema solucionado al realizar y
enviar los parametros correctos para realizar la integracién con Google Places,
permitir calificar/comentar servicios y permitir la visualizacion del mapa. Envio

correcto de coordenadas para trazar la ruta en el mapa.

2.3.1.2.  Primeras Pruebas de concepto
Los resultados de las pruebas de concepto se encuentran en el anexo TAM - Primera

Prueba de Concepto — SOLVO xIsx, y la evidencia fotografica se encuentra en el anexo

Material Visual.zip.

Estas pruebas fueron realizadas a 5 conductores pertenecientes a Estelar Express, los
cuales al interactuar con la aplicacion dieron su opinion y su calificacion de la aplicacion.
A continuacion, se mostraran los resultados de cada seccion de la encuesta, con la

gréafica de las calificaciones por pregunta y un analisis breve por seccién de la encuesta:

16



TAM%20-%20Primera%20Prueba%20de%20Concepto%20-%20SOLVO.xlsx
TAM%20-%20Primera%20Prueba%20de%20Concepto%20-%20SOLVO.xlsx
Material%20Visual.zip

Facilidad de uso percibida

Encuentro la plataforma flexible para
interactuar con él

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 3. Resultados a la pregunta 1 de la seccion "Facilidad de uso percibida”. Elaboracién propia.

P G 2 . 0O WY 20

Seria facil para mi llegar a ser un experto en el
uso de la plataforma

&

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 4. Resultados a la pregunta 2 de la seccion "Facilidad de uso percibida". Elaboracion propia.
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Aprender a utilizar la plataforma seria facil
para mi

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracién 5. Resultados a la pregunta 3 de la seccion "Facilidad de uso percibida”. Elaboracién propia.

Mi interaccién con la plataforma seria clara y
entendible

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 6. Resultados a la pregunta 4 de la seccion "Facilidad de uso percibida". Elaboracién propia.

18



Encuentro la plataforma facil de utilizar

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracién 7. Resultados a la pregunta 5 de la seccion "Facilidad de uso percibida”. Elaboracién propia.

Aunque los conductores estuvieron de acuerdo en que la aplicacion seria tanto facil de
usar como facil de aprender a manejar, presentaron dudas y desconfianza frente a que hace el
prototipo. Esto se debe debido a que todos los conductores, aunque poseen dispositivos
moviles compatibles y tienen conocimiento basico del manejo de una aplicacion movil,

sugirieron pequefas modificaciones que les facilitarian la navegacion en el prototipo.
Utilidad percibida

Usar la plataforma me ayudaria a hacer mis
tareas mas rapido

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

llustracion 8. Resultados a la pregunta 1 de la seccion "Utilidad percibida”. Elaboracion propia.
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Usar la plataforma mejoraria el desempeiio de
mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

llustracion 9. Resultados a la pregunta 2 de la seccidn "Utilidad percibida”. Elaboracidn propia.

Usar la plataforma incrementaria mi
productividad

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 10. Resultados a la pregunta 3 de la seccién "Utilidad percibida”. Elaboracion propia.
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Usar la plataforma aumentaria la efectividad
en mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 11. Resultados a la pregunta 4 de la seccidn "Utilidad percibida”. Elaboracion propia.

Usar la plataforma me facilitaria la realizacion
de mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 12. Resultados a la pregunta 5 de la seccidn "Utilidad percibida”. Elaboracion propia.
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Encontraria la plataforma util en mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 13. Resultados a la pregunta 6 de la seccién "Utilidad percibida”. Elaboracion propia.

Los conductores estan de acuerdo en que, aungue la aplicacion les provee informacién
acerca de los servicios necesarios para facilitar su trabajo-no mejoraria el desempefio en su
trabajo ya que existen factores que no pueden ser tenidos en cuenta (derrumbes, accidentes de
transito) debido a la incertidumbre de la ocurrencia de 1os mismos; aun asi, estan de acuerdo
que la herramienta es Util y les proveeria beneficios en su linea de trabajo.

Actitud hacia el uso

El uso de la plataforma en mi trabajo seria
bueno

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

llustracion 14. Resultados a la pregunta 1 de la seccion "Actitud hacia el uso”. Elaboracion propia.
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El uso de la plataforma en mi trabajo seria
beneficioso

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 15. Resultados a la pregunta 2 de la seccion "Actitud hacia el uso". Elaboracion propia.

El uso de la plataforma en mi trabajo seria
absurdo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

llustracion 16. Resultados a la pregunta 3 de la seccidn "Actitud hacia el uso". Elaboracion propia.
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El uso de la plataforma en mi trabajo seria
positivo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

llustracion 17. Resultados a la pregunta 4 de la seccidn "Actitud hacia el uso". Elaboracion propia.

El uso de la plataforma en mi trabajo seria
placentero

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

llustracion 18. Resultados a la pregunta 5 de la seccion "Actitud hacia el uso". Elaboracion propia.

Todos los conductores estuvieron de acuerdo en que la aplicacion les proporcionaria

beneficios y que les seria absurdo no usar una herramienta que les facilitaria informacion
necesaria para su trabajo.
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2.3.1.3.  Segundas Pruebas de concepto

Facilidad de uso percibida

Aprender a utilizar la aplicacion seria facil para
mi

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

acion 1 ldelas

alapre

"Facilidad percibi

Mi interaccién con la aplicacion seria clara 'y

~ entendible

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 20. Resultados a la pregunta 2 de la seccion "Facilidad de uso percibida".
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Encuentro la aplicacion flexible para
interactuar con él

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 21. Resultados a la pregunta 3 de la seccién "Facilidad de uso percibida".

Se puede ver que, a comparacion de la primera prueba, la plataforma es mucho mas
clara para los conductores de transporte de carga, en la cual, se tomo elementos que habian
manifestado para poder mejorar sustancialmente la aplicacion, lo cual, permite ver que si se
logré el objetivo de hacerla mucho més clara y entendible.

Seria facil para mi llegar a ser un experto en el
uso de la aplicacion

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 22. Resultados a la pregunta 4 de la seccién "Facilidad de uso percibida™.
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Encuentro la aplicacidon facil de utilizar

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 23. Resultados a la pregunta 5 de la seccién "Facilidad de uso percibida".

A" W\ N

Usar la aplicacién me ayudaria a hacer mis
tareas mas rapido

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 24. Resultados a la pregunta 1 de la seccién "Utilidad Percibida™.
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Usar la aplicacion mejoraria el desempefio de
mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 25. Resultados a la pregunta 2 de la seccion "Utilidad Percibida".

Por otra parte, se logra ver que, a comparacion de la primera prueba, la plataforma
podria mejorar el desempefio en el trabajo de los conductores encuestados en la segunda
prueba TAM, esto puede deberse a que el concepto de la aplicacion es mucho mas clara y
pueden imaginar escenarios en los cuales les es dtil utilizar la plataforma.

Usar la aplicacion incrementaria mi
productividad

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 26. Resultados a la pregunta 3 de la seccion "Utilidad Percibida".
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Usar la aplicacién aumentaria la efectividad en
mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 27. Resultados a la pregunta 4 de la seccion "Utilidad Percibida".

Usar la aplicacion me facilitaria la realizacion
de mi trabajo

= Totalmente en desacuerdo

= En desacuerdo

= De acuerdo

= Totalmente de acuerdo

lustracion 28. Resultados a la pregunta 5 de la seccién "Utilidad Percibida™.
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Encontraria la aplicacion util en mi trabajo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 29. Resultados a la pregunta 6 de la seccion "Utilidad Percibida".

Actitud hacia el uso

El uso de la aplicacion en mi trabajo seria
bueno

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 30. Resultados a la pregunta 1 de la seccidn "Actitud hacia el uso".
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El uso de la aplicacion en mi trabajo seria
beneficioso

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 31. Resultados a la pregunta 2 de la seccion "Utilidad Percibida".

El uso de la aplicacion en mi trabajo seria
absurdo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 32. Resultados a la pregunta 3 de la seccién "Utilidad Percibida".
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El uso de la aplicacion en mi trabajo seria
positivo

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 33. Resultados a la pregunta 4 de la seccion "Utilidad Percibida".

El uso de la aplicacion en mi trabajo seria
placentero

= Totalmente en desacuerdo
= En desacuerdo
= De acuerdo

= Totalmente de acuerdo

lustracion 34. Resultados a la pregunta 5 de la seccién "Utilidad Percibida".

Finalmente, se puede llegar a la conclusion de que los resultados obtenidos en las

otras preguntas se mantienen en la media de respuestas de la primera version de las pruebas;

cabe resaltar que las respuestas se mantienen en la media de respuestas de ‘4’, eso deja
entrever que la aplicacion es muy llamativa para el segmento seleccionado, el cual lo
encuentra Gtil y con elementos que facilitan sus actividades diarias.

2.3.1.4.  Pruebas en el prototipo

Se realizaron pruebas con el servicio de Amazon Device Farm que proveia herramientas

tanto de pruebas automaticas como de acceso remoto. Se realizaron 4 tipos de prueba, de las

cuales se muestran los siguientes resultados:
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e Prueba de Compatibilidad: A partir de la prueba de compatibilidad se encontr6 que la

app era compatible con todas las versiones disponibles de Android actualmente (desde
Android 4 hasta Android 8).

@ Select devices

Select from one of the available device pools or create a new device pooal.

Device pool Top Devices v Create a new device pool

@ 100% Compatibility

Your app is compatible with 5 out of 5 devices in the selected pool.

Device os Reason
o Samsung Galaxy S9 (Unlocked) 8.0.0
0 Samsung Galaxy S6 (T-Mobile) 6.0.1
o Google Pixel 7.1.2
o Samsung Galaxy Tab 3 10.1" (WiFi) 442
o Motorola Moto X - 2nd Gen (Merizon) 51

llustracion 35. Captura de pantalla de pruebas de compatibilidad.

e Prueba de Rendimiento: En AWS conocida como Built-in Fuzz Test, se realizd un

primer intento para revisar si el funcionamiento de la aplicacion SOLVO era 6ptima, a

partir de esta primera prueba se evidenciaron los siguientes resultados:

W app-debug.apk

Scheduled at: Jun 14, 2018 9:43:52 PM

Repeat run

llustracion 36. Captura de pantalla de pruebas de rendimiento.

Lo que muestra que en mayor parte el funcionamiento fue 6ptimo. Ocurri6 un
error y una falla en la aplicacion. La falla ocurrié debido a una mala forma de
desmontaje de la informacion en cuanto al cierre de sesion, y el error ocurrié por un
error de “java.lang.IllegalStateException” debido a que un método ha sido invocado

en un momento ilegal o inapropiado. El error por la cantidad de peticiones realizadas
sobre el inicio de sesion.
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e Prueba Funcional: En AWS conocida como Built-in Explorer Test el cual es una

prueba integrada del explorador el cual rastrea la aplicacion al analizar cada pantalla e
interactuar con ella como si fuera un usuario final. A partir de la prueba que se
realizo, se obtuvieron los siguientes resultados:

W app-debug.apk Scheduled at: Jun 16, 2018 6:29:02 PM

01 @14

llustracion 37. Captura de pantalla de pruebas funcionales.

Lo que muestra que en mayor parte las interfaces respondieron de buena
manera. Ocurri6 una falla “java.lang.UnsatisfiedLinkError” debido a la peticion de
acceso a la posicion que tenia el dispositivo virtual ya que pasé por el hecho de que
cuando trataba de cargar el mapa se salia de la app.

e Prueba de Sequridad: Para la prueba de seguridad utilizamos OSTORLAB en donde
se hacia un analisis estatico de alrededor de 300 métodos. Los resultados.obtenidos

fueron los siguientes:

Application summary Scan summary Vulnerability risk dashboard Code coverage (% methods)

o
=]

Platform: android E

Package: @ ?5; :

com.example.solvo.sclvo 50—

Version: 1.0 Date: June 17, 2018, 12:18 a.m. = 255

SHA1 Hash: ] g

4f4360b53fae634958c8a7792b9b227280884bt [ 300/53549
— methods

Size: 22 MB

llustracion 38. Captura de pantalla nimero 1 de pruebas de seguridad.

A partir de estos resultados se dio a entender que habia un riesgo de
vulnerabilidad alta debido que la app debio pasar frente a un analisis de un gran
conjunto de métodos, a partir de esto se brindaban unos tips para mejorar los cuales

son los siguientes:
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Title
Debug mode enabled

Clear text HTTP request

Backup mode enabled

Exported activites, services and broadcast receivers
list

Decompiled source code

Obfuscated methods

URL Scheme list

Call to XML parsing API

Call to native metheds

Application checks rooted device

Call to Inter-Process-Communication (IPC) API

Call to External Storage API

lustracion 39. Captura de pantalla nimero 2 de pruebas de seguridad.

Short description

Application is compiled with debug mede enabled

The application is accessing data over unencrypted channel, undermining the confidentiality and integrity of data in

transit.

Application is enabling backup mode

List of all exported compoenents (activities. services, broadcast receivers, content providers)

Retrieved source using open-source decompilers

List of code obfuscation status of all application\s componenets

List of URL schemes supported by the application.
List of XML parsing AP calls

List of native methods calls

Presence of strings and methods indicating potential check for rooted device

List of Interp-Process Communication {IPC) calls

List of external storage API calls

Frente aestos tips se corrigieron aquellos errores que ocurrieron 'y se aplicaron

los tips en su gran mayoria, ademas como se utilizé el servicio de inicio de sesion de

AWS se logré soportar ataques de tipo de acceso al sistema debido a la forma que el

proceso de inicio de sesidn funciona.
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ANEXOS
Documentacion de visita a Empresa de Transportes para Pruebas con conductores de
transporte de carga terrestre:

e Material Visual.zip

Modelo de Encuesta para la aceptacion de tecnologia TAM vy respuesta de
conductores de transporte de carga terrestre:
e TAM - Primera Prueba de Concepto — SOLVO.xlIsx

e TAM — Sequnda Prueba de Concepto — SOLVO.xlIsx

SOLVO
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Material%20Visual.zip
TAM%20-%20Primera%20Prueba%20de%20Concepto%20-%20SOLVO.xlsx
TAM%20-%20Segunda%20Prueba%20de%20Concepto%20-%20SOLVO.xlsx

